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Deepfake — jak radzi¢ sobie z manipulacja materiatow.

Sztuczna inteligencja w istotny sposob oddziatuje na naszg codziennosc. Jest powszechnym
narzedziem, ktore ,,utatwia” i znaczaco ,,przyspiesza” nasza prace, nasze poszukiwania
informaciji. Takze w edukacji, w wielu aspektach otwiera nowe mozliwosci, porownuje
dotychczasowo opracowane rozwigzania. Z drugiej strony realnie ogranicza kreatywnosc¢,
bazujac na istniejgcych juz wzorach. Nieodtaczna czescig Al jest obraz, w szczegélnosci
zjawisko deepfake.

Deepfake (zbitka wyrazowa od ang. deep learning ,,gtebokie uczenie” oraz fake ,fatszywy”) —to
wygenerowane lub zmanipulowane przez sztuczng inteligencje obrazy, tresci dzwiekowe lub
tresci wideo, ktére przypominajg istniejgce osoby, przedmioty, miejsca, podmioty lub zdarzenia,
ktére odbiorca mégtby niestusznie uznac¢ za autentyczne lub prawdziwe.
[https://pl.wikipedia.org/wiki/Deepfake z dnia 14.12.2025r.]

Kolejna trafng definicja za NASK (Naukowa i Akademicka Sie¢ Komputerowa) jest okreslenie
deepfake czarng twarz sztucznej inteligenciji.

Deepfake spetnia wiele funkcji. Jedng z nich jest funkcja rozrywkowa, wykorzystywana

w przemysle filmowym, gdzie daje mozliwos¢ odmtodzenie aktoréw (np. Indiana Jones i Tarcza
Przeznaczenia" (2023) - odmtodzono Harrisona Forda; Irlandczyk" (2019): - odmtodzono Roberta
De Niro, Ala Pacino) lub wrecz ich ekranowego wskrzeszenia (Szybcy i wsciekli 7" (2015) po
tragicznej Smierci Paula Walkera; "totr 1. Gwiezdne wojny - historie" (2016) - W tym filmie
cyfrowo odtworzono posta¢ Wielkiego Moffa Tarkina, granego pierwotnie przez Petera Cushinga,
ktéry zmart w 1994 roku). W polskiej branzy filmowej, deepfake zostat zastosowany w 35 sezonie,
w 589 odcinku Swiata wedtug Kiepskich dla postaci Arnolda Boczka oraz Mariana Pazdziocha.
Kolejnym przyktadem moze by¢ film "Blizniak" (2019): w ktérym fabuta opiera sie na zatozeniu, ze
Will Smith walczy ze swoim znacznie mtodszym klonem - klon zostat catkowicie stworzono przez
Al/ deepfake.

Obecnie popularne wystawy immersyjne znanych twércow np. van Gogh; Monet; Picasso, dzieki
zastosowaniu tej technologii dajg mozliwos¢ ,,zanurzenia” sie w Swiecie i dzietach tworcy.

Statystyki pokazuja, ze 84% Polakéw zetkneto sie z fake newsami, a 90% uwierzyto w jakgs
fatszywa informacje. Zjawisko to ma trend rosnacy, zas jako gtéwne zrédto dezinformac;ji
wskazywane sg portale informacyjne i media spotecznosciowe, gdzie mamy do czynienia z fake
newsami, tworzeniem fatszywych kont prezentujgcych zmanipulowane zdjecia i video,
trollingiem. Jako gtéwne obszary podatnosci na manipulacje wymieniano klimat, energetyke,
zdrowie i polityke. Alarmujacy jest fakt, ze 19% badanych nie sprawdza wiarygodnosci zrodet
internetowych. Tylko 22% respondentéw styszato o fact-checkerach, a 5% z nich korzysta.
(https://jns.pl/aktualnosci/deepfake-ai-cicha-katastrofa-dlaczego-58-polakow-nieswiadomie-
zagraza-twojemu-biznesowi-dp1.htmlz dnia 14.12.2025r.).

Kolejng funkcja deepfake jest funkcja dyskredytacyjna, ktéra poprzez oSmieszenia, atak, ma za
zadanie umniejszy¢ range zdarzenia lub osoby. Najbardziej popularne odtworzenia filméw
stworzonych w tej technologii deepfake, ktére uzyskaty najwieksza liczbe odston to np. film

z Tomem Cruisem ktory opowiada zarty o Michaile Gorbaczowie. Jego stworzenie to 2,5 miesigca
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przygotowan sobowtdra Toma Cruisa - Milsa Fishera, podczas ktérych ¢wiczyt on ruchy i mimike
Cruisa. Film zebrat 11 milionéw wyswietlen. Stworzono takze film prezentujacy tresci
pornograficzne z jedna z najpopularniejszych i najbogatszych obecnie piosenkarek — Taylor Swift,
ktéry miat podwazyc jej renome artystki.

Zastosowanie narzedzie deepfake do nagranie rozmowy telefonicznej Joe Biddena, ktére zostato
wykorzystane na poczatku 2024 roku, tuz przed prawyborami prezydenckimi w New Hampshire,
podczas wiecu wyborczego, kiedy tysigce wyborcéw otrzymato automatyczne potaczenia
telefoniczne z gtosem prezydenta Joe Bidena, ktéry namawiat ich do pozostania w domu

i 0szczedzania gtosu na wybory w listopadzie zajeto 20 min i kosztowato 1$ (zrédto rowniez za
Max Cyrek z 25.10.2025r. www.cyrekdigital) i uSwiadomito jak ogromna role i funkcje
manipulacyjng, a przez to ksztattujgca nowa rzeczywistos¢ ma deepfake.

Deepfake jako nieroztaczna czesc¢ Al jest faktem. Nalezy by¢ wyczulonym odbiorca, ktéry watpi,
podwaza informacje i racjonalnie analizuje mozliwos$¢ bycia zmanipulowanym.

Moze tez by¢ wykorzystany w sposob wtasciwy — np. do tworzenia interesujacych zajeé.
SCENARIUSZE ZAJEC:
Scenariuszi:

Celem zaktywizowania uczestnikéw do dyskusji przyjmijmy zatozenie, ze stworzone
w technologii deepfake wypowiedzi danej postaci historycznej moga zacza¢ by¢ cytowane jako
prawdziwe? Co by sie stato? Jak wptynetoby to na naszg rzeczywistosc¢?

Czy powinnismy obawiac sie, ze tak wtasnie moze wyglada¢ przysztosé?
Przeprowadzmy wspoélnie takg rozmowe z prezentacja na projektorze.

Studenci moga zmodyfikowaé obraz postaci historycznej w deepfake wedtug swoich wyobrazen
dostosowania jej do czaséw wspotczesnych zas do realizacji gtosu wykorzystaé syntezatory
mowy np. Synthesia lub heygen

Scenariusz 2
Nauka wymowy - skierowany dla studentéw/ dorostych uczacych sie na poziomie A2

Uczacy sie opracowuje np. autoprezentacje, tworzy awatara i nagrywa swojg wypowiedz po
kilkukrotnym przestuchaniu jej wykonania np. przez Snoop Dog’a. Nastepnie poréwnuje nagranie
z mowa syntetyczng stworzong w Speechify lub Balabolka (program Uniwersytetu
Warszawskiego stworzony gtéwnie z myslg o dyslektykach, osobach ASD i ADHD)

Scenariusz 3 - podcast kryminalny

* Tworzenie narracji: Zdarzenie fikcyjne: studenci wymyslajg fikcyjna, intrygujaca historie
(np. zaginiecie cennego obrazu, dziwne zjawisko pogodowe, tajemniczy go$¢ w miescie).
Cwiczenia przymiotnikéw opisujacych miejsce zdarzenia i przedmiot.

+ Pisanie skryptu (Swiadek Anonimowy): studenci pisza skrypt relacji "$wiadka
zdarzenia". Skrypt musi zawierac:

* Chronologie wydarzen. — éwiczenia czaséw przesztych


http://www.cyrekdigital/

* Opis emocji (strach, zdziwienie, niepewnos$¢). — ¢wiczenia przymiotnikéw
wyrazajgcych emocje

*  Wykorzystanie mowy zaleznej do zrelacjonowania czyichs stéw (np. "He claimed
that...", "She mentioned she saw...").

* Dtugosé: ok. 2-3 minuty czytania.
* Generowanie "Anonimowego Gtosu" (Praca domowa lub w laboratorium IT)

* Nagrywanie Audio: Studenci nagrywaja swoj skrypt, starajgc sie nada¢ mu
emocjonalny, podcastowy ton, ale dbajac o poprawnos¢ wymowy na poziomie B2.

* Anonimizacja (Deepfake): Korzystajgc z narzedzia deepfake/Al voice generatora (np.
darmowe wersje ElevenlLabs, Descript lub podobne, ktoére pozwalajg na zmiane gtosu
lub twarzy), uczniowie "anonimizujg" swoja relacje. Moga:

* Uzy¢ syntetycznego gtosu, ktory brzmi inaczej niz ich wtasny (voice
cloning/changing).

* Lub, jesli narzedzie na to pozwala, podtozy¢ swoj gtos pod zdjecie fikcyjnego,
"anonimowego" awatara.

* Montaz: Finalnym produktem jest plik audio lub krétki filmik, ktéry brzmi jak fragment
autentycznego podcastu sledczego

Zastosowanie Al/ deepfake do opracowania zaje¢ angazujgcych studentéw jest oczywiscie
nieporéwnywalne z wykorzystaniem prac stworzonych przez Al zas prezentowanych jako wtasne.
Dlatego nalezy pamietac i korzystac z narzedzi do wykrywania Al/ deepfake.

Deepfake — strony do wykrywania grafiki

https://deepware.ai/
https://socradar.io/blog/top-10-ai-deepfake-detection-tools-2025/
Al - prace tekstowe:

- SEOWriting.ai

- copy.ai

- Jasper.ai

Przede wszystkim zas warto pamietac o regulacjach prawny, ktére sg opracowane i w sposéb
przejrzysty i klarowny informujg o prawidtowym wykorzystaniu Al/ deepfake -
https://ai.usz.edu.pl/

Warto korzysta¢ z udogodnien Al/ deepfake nie tylko po to aby utatwi¢ i urozmaici¢ codzienng
prace, ale przede wszystkim po to, aby nie pozostaé za innymi, za intensywnie i nieustannie
zmieniajacym sie otoczeniem i rzeczywistoscia. Swiadomos$é powszechnosci wykorzystywania
deepfake do manipulacji umozliwi sceptyczny i analityczny odbiér docierajgcych do nas
informacji.
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